
附件 8 

 

 

为应对当前层出不穷、花样翻新的电信网络诈骗手法，切实提升

群众防骗意识和识骗能力，公安部刑侦局、国家反诈中心根据最新电

信网络诈骗犯罪发案形势特点，编写了《2025 版防范电信网络诈骗宣

传手册》，梳理了 10 类高发的电信网络诈骗类型。作为一名即将踏

入汕医的大学生，同学们既要识诈防诈，更要坚决抵制相关诈骗行为。 

一、牢记 10 个凡是 

1.凡是要求垫付资金做任务的兼职刷单，都是诈骗！ 

2.凡是宣称“内幕消息、专家指导、稳赚不赔、高额回报的投资

理财，都是诈骗！ 

3.凡是宣称“无抵押、无资质要求、低利率、放款快”的网贷广

告，要求提供验证码或先交会员费、保证金、解冻费或者“包装账户”

刷流水的，都是诈骗！ 

4.凡是自称电商、物流平台客服，主动以退款、理赔、退换为由，

要求你提供银行卡和手机验证码的，都是诈骗！ 

5.凡是自称公检法工作人员，以涉嫌相关违法犯罪为由，要求你

将资金打入“安全账户”的，都是诈骗！ 

6.凡是自称“领导”主动申请添加 QQ、微信等社交账号，先嘘寒

问暖关心工作，后以帮助亲属朋友为由让你转账汇款的，都是诈骗！ 

7.凡是以各种名义发送不明链接，让你输入银行卡号、手机验证

码和各种密码的，都是诈骗！ 

8.凡是通过社交平台添加微信、QQ 拉你入群，让你点击链接下载

APP 进行投资、退费的，都是诈骗！ 

9.凡是以网络兼职或投资理财等名义，要求通过快递、网约车等

方式寄送现金或黄金的，都是诈骗！ 

10.凡是要求你打开屏幕共享，指导你进行资金账户操作的，都

是诈骗！ 

二、10 类高发的电信网络诈骗类型 

1.刷单返利类诈骗 

刷单返利类诈骗仍是变种最多、变化最快的一种诈骗类型，主要

以招募兼职刷单、网络色情诱导刷单等复合型诈骗居多。诈骗分子在

骗取受害人信任后，以“充值越多、返利越多”诱骗受害人做任务，



再以“连单”“卡单”等借口诱骗受害人不断转账。此类诈骗发案量

和造成的损失数均居首位。 

2.虚假网络投资理财类诈骗 

诈骗分子主要通过网络平台、短信等渠道吸引目标人群加入群聊，

通过聊天交流投资经验、拉入内部“投资”群聊、听取“投资专家”

“导师”直播课等多种方式获取受害人信任。在此基础上，诈骗分子

打着有内幕消息、掌握漏洞、回报丰厚的幌子，诱导受害人在特定虚

假网站、APP 小额投资获利，随后诱导其不断加大投入。当受害人投

入大量资金后，诈骗分子往往编造各种理由拒绝提现，而是让其继续

追加投资直至充值钱款全部被骗。 

3.虚假购物、服务类诈骗 

诈骗分子在微信群、朋友圈、网购平台或其他网站发布低价打折、

海外代购、0 元购物等虚假广告，以及提供代写论文等特殊服务的广

告。在与受害人取得联系后，诈骗分子便诱导其通过微信、QQ 或其他

社交软件添加好友进行商议，进而以私下交易可节约手续费或更方便

为由，要求私下转账。受害人付款后，诈骗分子再以缴纳关税、定金、

交易税、手续费等为由，诱骗其继续转账汇款，最后将其拉黑。 

4.冒充电商物流客服类诈骗 

诈骗分子通过非法途径获取受害人购物信息后，冒充电商平台或

物流快递客服，谎称受害人网购商品出现质量问题、快递丢失需要理

赔或因商品违规被下架需重新激活店铺等，诱导受害人提供银行卡和

手机验证码等信息，并通过共享屏幕或下载 APP等方式逃避正规平台

监管，从而诱骗受害人转账汇款。 

5.虚假贷款、征信类诈骗 

诈骗分子冒充银行、抖音客服或是网贷平台工作人员，以受害人

征信出现问题为由建立联系。通过网络媒体、电话、短信、社交软件

等方式发布“无抵押”“免征信“放款快”等虚假网络贷款广告，引

诱受害人下载虚假贷款 App或登录虚假网站。以受害人征信出现问题

需要修复征信、贷款审核为由要求受害人缴纳“保证金”“手续费”，

再以受害人操作失误、征信有问题、流水不足等为由要求受害人缴纳

各种费用。诈骗分子收到受害人的转账之后，以各种理由继续骗取钱

财或直接消失不见。 

6.冒充领导熟人类诈骗 

诈骗分子利用受害人领导、熟人的照片、姓名包装社交帐号，通

过添加受害人为好友或将其拉入微信聊天群等方式，冒用领导、熟人



身份对其嘘寒问暖表示关心，或模仿领导、老师等人语气发出指令，

从而骗取受害人信任，再以有事不方便出面、接电话等为由，谎称已

先将某款项转至受害人账户，要求其代为向他人转账。为蒙骗受害人，

诈骗分子还会发送伪造的转账成功截图，但实际上其未进行任何转账

操作。随后，诈骗分子以时间紧迫等借口不断催促受害人尽快向指定

账户转账，从而骗取钱财。 

7.冒充公检法及政府机关类诈骗 

诈骗分子冒充公检法机关、政府部门等工作人员，通过电话、微

信、QQ等与受害人取得联系，以受害人涉嫌洗钱、非法出入境、快递

藏毒、护照有问题等为由进行威胁、恐吓，要求配合调查并严格保密，

同时向受害人出示逮捕证、通缉令、财产冻结书等虚假法律文书，以

增加可信度。为阻断受害人与外界联系，诈骗分子通常要求其到宾馆

等封闭空间配合工作，诱骗其将所有资金转移至所谓“安全账户”，

从而实施诈骗。 

8.网络婚恋、交友类诈骗 

诈骗分子通过在婚恋、交友网站上打造优秀人设，与受害人建立

联系，用照片和预先设计好的虚假身份骗取受害人信任，长期经营与

其建立的恋爱关系，随后以遭遇变故急需用钱、项目资金周转困难等

为由向受害人索要钱财，并根据其财力情况不断变换理由提出转账要

求，直至受害人发觉被骗。 

9.网络游戏产品虚假交易类诈骗 

诈骗分子在社交、游戏平台发布买卖网络游戏账号、道具、点卡

的广告，以及免费、低价获取游戏道具、参加抽奖活动等相关信息。

与受害人取得联系后，诈骗分子以私下交易更便宜、更方便为由，诱

导其绕过正规平台进行私下交易，或诱骗受害人参加抽奖活动，再以

操作失误、等级不够等理由，要求其支付“注册费”“解冻费”“会

员费”，得手后便将受害人拉黑。 

10.机票退改签类诈骗 

诈骗分子通过非法渠道获取受害人订票信息，冒充航空公司客服

人员,通过电话或短信进行联系，以能准确说出受害人姓名、身份证

号、登机时间、航班班次等信息来骗取信任。初步取得受害人信任后，

诈骗分子谎称飞机故障恶劣天气等原因造成航班延误或取消，需要受

害人改签或退票，并主动提出给予赔偿金，诱导受害人下载视频会议

类 App、指定软件或登录虚假网站。以“转账验证账户安全”“转账

确保理赔通道畅通”等借口，通过屏幕共享等方式，套取受害人银行



卡账户、密码、验证码等信息后转走资金，或诱导受害人转账完成诈

骗。 

平安校园，你我共建。希望同学们认真学习反诈知识，提升防范

意识，一起营造和谐安全的校园环境。 

 

 

汕头大学医学院 
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资料来自公安部网站：

https://www.mps.gov.cn/n2255079/n4876594/n5104076/n5104077/c1

0117790/content.html 
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